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1 Zweck

Richtlinie Informationssicherheit fir Dienstleister

Dieses Dokument richtet sich an externe Dienstleister und Geschdaftspartner (im Folgenden
Dienstleister genannt) der inotec Kunststoffftechnik GmbH. Die darin  enthaltenen
Anforderungen zur Informationssicherheit sind verbindlich einzuhalten. Die Richtlinie orientiert
sich dabei an konkreten Vorgaben zur Informationssicherheit von Mitgliedern des Verbands
der deutschen Automobilindustrie (VDA) an ihre Zulieferer. Zur ErfUllung der einzelnen
Anforderungen gibt es nach Moglichkeit Verweise auf notwendige Dokumente oder
technische Umsetzungen im Rahmen der gesetzten Standards (ISO 27001, VDA-ISA).

2 Allgemeine Anforderungen

2.1 Organisatorische Anforderungen

IT-Gerdte und Software, welche Informationen der inotec Kunststofftechnik GmbH verarbeiten,
muUssen dem aktuellen Stand der Technik enfsprechen und durch entsprechende
SchutzmaBnahmen (z.B: Virenschutz, VerschlUsselung, starke Authentifizierung) abgesichert
sein.

Die Weitergabe von Informationen an Dritte darf nur nach erfolgter Freigabe der inotec
Kunststofftechnik GmbH erfolgen.

AuBerdem ist die Einhaltung aller gesetzlichen Anforderungen zum Schutz von
personenbezogener Daten sicherzustellen.

Die Verpflichtung zZur Geheimhaltung auf Basis der bestehenden
Geheimhaltungsvereinbarung muss vom Dienstleister bei seinen Mitarbeitern sensibilisiert und
kontrolliert werden.

Die VerschlUsselung von Daten der inotec Kunststofftechnik GmbH auf mobilen Endgerdten ist
zu gewdbhrleisten. Landerspezifische Regelungen zur VerschlUsselung sind zu beachten. Sollte
eine VerschlUsselung nicht moglich sein, so sind die Informationen auf vergleichbar wirksame
Art und Weise zu schitzen.

Die RUckgabe von Daten und Informationen der inotec Kunststofftechnik GmbH, sowie deren
L&schung beim Dienstleister bei Vertragsende muss durch diesen durchgefhrt werden. Dabei
sind gesetzliche Aufbewahrungspflichten zu beachten.

2.2 Personalsicherheit

Verfugt der Dienstleister Uber Benutzerkennungen und Zugriffsrechte zu Systemen der inotec
Kunststofftechnik GmbH, muss dieser eine regelmdBige Uberprifung der Benutzerkennungen
und Zugriffsrechte durchfUGhren. Werden Benutzerkonten nicht mehr bendtigt, muss dies der
inotec Kunststofftechnik GmbH mitgeteilt werden.

Werden Medien zur 2-Faktor-Authentifizierung verwendet, so mussen diese nach Beendigung
des Auftrags oder nach Stillegung eines Benutzerkontos an die inotec Kunststofftechnik GmbH
zurickgegeben werden.

Der Dienstleister muss auBerdem sicherstellen, dass ihm zu jeder Zeit bekannt ist, welche seiner
Mitarbeiter fUr die inotec Kunststofftechnik GmbH arbeiten. Scheiden entsprechende
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Mitarbeiter aus dem Unternehmen aus, ist sicherzustellen, dass inre Benutzerkonten umgehend
deaktiviert werden.

2.3 Physische und umgebungsbezogene Sicherheit

Das Einsehen und der Zugriff Unbefugter auf IT-Geréte (speziell mobile Endgerdte), welche
Informationen der inotec Kunststofftechnik GmbH verarbeiten und speichern, sind zu
verhindern.

Informationen der Klassifizierung ,Vertraulich® und ,Streng vertraulich* duUrfen nie
unbeaufsichtigt transportiert werden.

Informationstrager, welche sensible Informationen der inotec Kunststofftechnik GmbH
enthalten, mussen entsprechend vor unbefugtem Zugriff geschiutzt werden (z.B. durch
Verwahren in abgeschlossenen Schrdnken, Tresoren).

2.4 Management von organisationseigenen Werten

2.4.1 Regelungen fir die Klassifizierung von Informationen

Der Dienstleister muss die Klassifizierung von Informationen auf Basis der Schutzziele der
Informationssicherheit (s. 2.4.1.1 — 2.4.2.3) und die entsprechende Einstufung fur die fUr ihn
relevanten Informationswerte der inotec Kunststofftechnik GmbH kennen.

Der Dienstleister muss im Zweifelfall diese Klassifizierung bei der zustndigen Stelle bei inotec
Kunststofftechnik GmbH in Erfahrung bringen und die Informationen anhand ihrer
Klassifizierung entsprechend schiUtzen.

2.4.1.1 Vertraulichkeit

Der Zugriff auf Informationen der inotec Kunststofftechnik GmbH darf nur fOr die dafir
berechtigten Personen méglich sein.

Erstellt der Dienstleister fUr inotec Kunststofftechnik GmbH neue Informationen, so sind diese
entsprechend explizit zu kennzeichnen (z.B. Kennzeichnung ,Vertraulich” oder ,Streng
vertraulich" im Dokument oder auf dem Informationstrager).

Der Dienstleister muss die Einstufung fur neue Informationen mit der zustandigen Stelle der
inotec Kunststofftechnik GmbH abstimmen. Bis zur Einstufung ist die Information standartmdaBig
als ,Vertraulich" zu betfrachten.

Stufen: Offentlich, Intern, Vertraulich, Streng vertraulich
2.4.1.2 Integritat

Es ist zu gewdhrleisten, dass Informationen der inotec Kunststofftechnik GmbH Informationen
vor unberechtigten, bzw. unbemerkten Anderungen ihres Inhalts geschitzt sind.

Stufen: Gering, Mittel, Hoch, Sehr Hoch
2.4.1.3 VerfUgbarkeit

Es ist zu gewdhrleisten, dass Informationen der inotec Kunststofftechnik GmbH zum bendtigten
Leitpunkt stets zur Verfugung stehen.

Stufen: Gering, Mittel, Hoch, Sehr Hoch

Dokument Version Klassifizierung Stand Seite
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242 Umgang mit Informationen

Informationen der inotec Kunststofftechnik GmbH sind Uber ihren gesamten Lebenszyklus
vor unberechtigtem Zugriff zu schitzen.

Die inotec Kunststofftechnik GmbH hat dazu konkrete Vorgaben fUr jede
Klassifizierungsstufe zu Kennzeichnung, Vervielfaltigung und Verteilung, Speicherung,
Lagerung, Léschung, Entsorgung, Authentifizierung und Transport festgelegt.

Klassifikation Stufe Offentlich:
e keine Einschrinkungen

Klassifikation Stufe Intern:

e Kennzeichnung: implizit ohne Kennzeichnung oder ,,Intern” (in Landessprache) auf der
erster Seite,

¢ Vervielfaltigung und Verteilung: nur berechtigte Mitarbeiter und Dritter im Rahmen der
Tatigkeit bzw. des Anwendungsbereiches

e Speicherung: Schutz vor unbefugtem Zugriff

o L&schung: nicht mehr bendtigte Daten mUssen umgehend geldscht werden

e Entsorgung: gesicherte Entsorgung, zuverlassige Uberschreibung, physische Zerstérung
der Informationstréger

Klassifikation Stufe Vertraulich:

¢ Kennzeichnung: ,Vertraulich” (in Landessprache) auf jeder Seite elekironisch oder
gedruckt, Beachtung der Vorgaben zur Positionierung der Kennzeichnung

e Vervielfaltigung und Verteilung: eingeschrénkte Gruppe berechtigter Mitarbeiter und
Dritter im Rahmen der Tatigkeit bzw. des Anwendungsbereiches

e Speicherung: Zugriff nur fUr eingeschrénkte Gruppe berechtigter Mitarbeiter und Dritter
im Rahmen der Tatigkeit (geschlossene Nutzergruppen), Verwendung geeigneter
Speicherorte und -medien. Die Speicherung von vertraulichen Informationen sollte
verschlusselt erfolgen.

e Lagerung: in abgeschlossenen Mdbeln oder abgeschlossenen R&aumen, Offnung nur fir
Berechtigte mdglich

e L&schung: nicht mehr bendtigte Daten mUssen umgehend geldscht werden

e Entsorgung: gesicherte Entsorgung, zuverlassige Uberschreibung, physiche Zerstérung
der Informationstrager gemaB gangiger Standards (z.B. DIN 66399, Sicherheitsstufe 4)

e Authentifizierung: vor dem Zugriff auf vertrauliche Informationen sollte eine starke
Authentifizierung nach Stand der Technik gewdhrleistet sein

e Transport:

o In Papierform: verschlossene neutrale Umschlage (,persénlich® bei Bedarf),
Ubergabe nur direkt an Empfanger
o Auf Speichermedien: vertrauliche Informationen durfen nur verschlUsselt
transportiert werden

Dokument Version Klassifizierung Stand Seite
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Klassifikation Stufe streng vertraulich:

¢ Kennzeichnung: Kennzeichnung: ,,streng vertraulich” (in Landessprache) auf jeder Seite
elekfronisch oder gedruckt, Beachtung der Vorgaben zur Positionierung der
Kennzeichnung, Seitenkennzeichnung mit ,,Seite x von y*

e Vervielfaltigung und Verteilung: stark eingeschrénkte Gruppe berechtigter Mitarbeiter
und Dritter im Rahmen der Tdatigkeit bzw. des Anwendungsbereiches, vorherige
Genehmigung durch InformationseigentUmer, weitere organisatorische oder
technische MaBnahmen je nach Anwendungsfall (Verbot der Weiterleitung,
Druckverbot, Wasserzeichen), Verhindern von Mithéren (verschlUsselte
Videokonferenzen)

e Speicherung: Zugriff nur fUr stark eingeschrankte Gruppe berechtigter Mitarbeiter und
Dritte  im Rahmen der Tatigkeit bzw. des Anwendungsbereiches, vorherige
Genehmigung durch Informationseigentimer, VerschlUsselung nach Stand der Technik
(falls eine VerschlUsselung nicht maoglich ist, muUssen die Informationen durch
vergleichbar wirksame MaBnahmen geschitzt werden), weitere organisatorische oder
technische MaBnahmen je nach Anwendungsfall

e Lagerung: in versperrten Schrnken mit separater SchlieBung,

e L&schung: nicht mehr bendtigte Daten mUssen umgehend geldscht werden

e Entsorgung: gesicherte Entsorgung, zuverlassige Uberschreibung, physische Zerstérung
der Informationstrager gemaB gangiger Standards (z.B. DIN 66399, Sicherheitsstufe 5)

o Authentifizierung: Authentifizierung: vor dem Zugriff auf streng vertrauliche
Informationen muss eine starke Authentifizierung nach Stand der Technik gewdhrleistet
sein

e Transport:

o In Papierform: verschlossene, neutrale AuBenumschlédge (kein Zusatz), zweiter
innerer Umschlag mit Kennzeichnung ,,streng vertraulich*

o Auf Speichermedien: streng vertrauliche Informationen dirfen nur verschlusselt
transportiert werden und sind wdhrenddessen, wo mdglich, zu beaufsichtigen.

243 Austausch von Informationen

Ein Mithéren unbefugter Personen bei jeglicher Audiokommunikation (z.B. Gesprdche,
Telefonate, Webmeetings) mit vertraulichen oder streng vertraulichen Informationen ist
auszuschlieBen.

Fax und E-Mail-Verzeichnisse mussen gepflegt werden. Bei Unklarheit ist die aktuelle Adresse
bzw. Nummer beim Empfénger zu erfragen.

Beim Mailversand ist der Absender fur den Inhalt und die Verteilung verantwortlich. Danach
hat der Empfénger die Verantwortung Uber die weitere Verarbeitung und Verteilung.

Es dUrfen keine Ketten-E-Mails versendet oder weitergeleitet werden.

Dokument Version Klassifizierung Stand Seite
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2.5 Umgang mit Informationssicherheitsvorfallen

Es muss eine unverzUgliche Meldung aller Informationssicherheitsereignisse an den
Informationssicherheitsbeauftragten der inotec Kunststofftechnik GmbH erfolgen, wenn
deren Daten oder Systeme betroffen sind.

AuBerdem muss eine unverzugliche Meldung bei vermuteten Verwundbarkeiten und
Schwachstellen von IT-Systemen der inotec Kunststofftechnik GmbH erfolgen.

Eine sofortige Meldung an den Informationssicherheitsbeauftragten hat bei Verdacht auf
Verlust von vertraulichen oder streng vertraulichen Informationen zu erfolgen. Die Meldung
an den Informationssicherheitsbeauftragten muss Gber E-Mail an isb@inotec-kt.de erfolgen.

2.6 Compliance und Einhaltung gesetzlicher Verpflichtungen

Ein Compliance Management (Ressourcen, Kontrolle, Continuity, Schutz) zu allen
Informationen, Hard- und Software der inotec Kunststofftechnik GmbH ist einzurichten.

2.6.1 Risikofriherkennung
Zur Erkennung und Behandlung von Risiken und Bedrohungen fur Daten und Systeme ist ein
Prozess etabliert.

2.6.2 Geistiges Eigentum / Lizenzmanagement

Die Beachtung der Rechte zu geistigem Eigentum ist sicherzustellen.

Es darf keine unlizenzierte Software verwendet werden.

Bei lizenzierter Software sind die gesetzlichen Bestimmungen zu beachten. Der Einsatz darf
nur entsprechend der Lizenzvereinbarungen erfolgen.

2.6.3 Datenschutz
Die Einhaltung landessperzifischer Gesetze zum Datenschutz ist sicherzustellen.

2.7 Veritragliche Compliance

Die ErfUllung aller vertraglichen Anforderungen der inotec Kunststofftechnik GmbH muss
sichergestellt werden. AuBerdem muss Einhaltung der vertraglichen Anforderungen
regelmdaBsig Uberpruft werden.

2.8 VerstoBe und Durchsetzung

Eine Prufung und Ahndung von VerstéBen gegen die Vorgaben zur Informationssicherheit muss
erfolgen. Es gelten dabei die entsprechenden betrieblichen, vertraglichen und gesetzlichen
der Vorschriften und Vereinbarungen.

Dokument Version Klassifizierung Stand Seite
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2.9 Verantwortlichkeiten

Der Dienstleister muss der zustdndigen Stelle der inotec Kunststofffechnik GmbH seinen
zentralen Ansprechpartner fir Informationssicherheit (z.B. Informationssicherheitsbeauftragter)
mitteilen.

2.10 Auditrecht

Der Dienstleister ermoglicht der inotec Kunststofftechnik GmbH die DurchfUhrung von Audits
zur Prufung der Einhaltung der Informationssicherheit.

Das Audit darf durch einen unbeteiligten, qualifizierten Dritten erfolgen.

Der Dienstleister hat bei Audits eine Mitwirkungspflicht.

Die Frist der VorankUndigung von Audits betrdgt mindestens 48 Stunden.

Bei Vorliegen einer Zertifizierung nach ISO/IEC 27001 oder eines TISAX®-Labels kann auf die
DurchfUhrung von Audits verzichtet werden.

3 Zusdtzliche Anforderungen fir Aufiragnehmer mit direktem Zugang zum internen
Netzwerk der inotec Kunststofftechnik GmbH

3.1 Definition

Die folgenden Anforderungen gelten fUr Dienstleister der inotec Kunststofftechnik GmbH bei
Nutzung von Endgerdaten der inotec Kunststofffechnik GmbH und oder einer Anbindung an
die IT-Systeme der inotec Kunststofftechnik GmbH (Remotezugdnge, VPN-Zugdnge,
Direktanbindung, Partneranbindung).

3.2 Anforderungen

3.2.1 Interne Organisation

Die Verwendung von IT-Ger&ten und Daten der inotec Kunststofftechnik GmbH darf nur
nach deren Zustimmung erfolgen. Diese Zustimmung kann jederzeit zurickgezogen werden.
Die Installation von Hard- und Software darf nicht ohne die Genehmigung der zust@ndige
Stelle der inotec Kunststofftechnik GmbH erfolgen.

Die Veré@nderung von [T-Geraten (z.B. Ein-Ausbau von Komponenten, Verdnderung von
Sicherheitseinstellungen) darf nur durch die zustdndigen Stelle der inotec Kunststofftechnik
GmbH erfolgen.

Der Einsatz oder die Verdnderung von Programmen der inotec Kunststofftechnik GmbH darf
nicht ohne vorherige Genehmigung erfolgen.

Auf IT-Geraten von der inotec Kunststofftechnik GmbH durfen keine Fremddaten verarbeitet
werden.

Der Dienstleister stellt sicher, dass Informationen, Programme und Gerdte der inotec
Kunststofftechnik GmbH nur fir Unternehmenszwecke und im Rahmen der Beauftragung
eingesetzt werden.

Es durfen auf IT-Ger&ten der inotec Kunststofftechnik GmbH keine private Software oder
private Daten genutzt werden.
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3.2.2 Physische und umgebungsbezogene Sicherheit

Die sachgemdaBe Behandlung der IT-Gerdte der inotec Kunststofftechnik GmbH und der
Schutz vor Verlust und Veré&nderung ist durch den Dienstleister sicherzustellen.

Es sind die Herstellervorschriften zu beachten.

Die Mitnahme von IT-Geraten der inotec Kunststofftechnik GmbH vom Firmengeldnde darf
nur mit Genehmigung der zustdndigen Stelle erfolgen.

3.2.3 Schutz vor Schadsoftware

IT-Ger&te und Datentrdger der inotec Kunststofftechnik GmbH durfen bei Verdacht auf
Schadsoftware nicht genutzt werden. Es muss unverziglich eine Meldung an die zustdndige
Stelle erfolgen.

3.24 Backup

Die Datenspeicherung soll moéglichst auf zugeordneten Netzlaufwerken erfolgen.
Die anderweitige Backup Speicherung (z.B. lokal) ist nicht gestattet.

Die Backupdaten und -medien unterliegen denselben Regeln wie originale Daten.

3.2.5 Zugangskontrolle
3.25.1 Geschdftsanforderungen fir Zugangskontrolle

Es besteht ein Verbot von Verwendung der Benutzerkennung oder des Kontos anderer
Personen.
Es besteht ein Verbot der Weitergabe von Identifikationsmitteln.
Es besteht die Pflicht zur Geheimhaltung und ein Verbot der Weitergabe der persénlichen
Benutzerkennung (Passworter, PINs).
Es besteht ein Verbot von Speichern oder Aufschreiben von Passwortern, auBer Uber
verifizierte Methoden (z.B. KeePass).
Es muss eine sofortige Anderung von Passwort oder PIN bei Verdacht auf Kompromittierung
erfolgen.
Es muss eine Anderung temporérer Passworter bei der Erstanmeldung erfolgen.
Es muss eine Anderung der Passwérter nach spétestens einem Jahr erfolgen.
Es besteht ein Verbot von Ausspdhen von Passwortern
Passworter sind stets vertraulich zu behandeln.
Falls eine schriftliche Aufbewahrung von Passwértern notwendig ist, gelten die folgenden
Regeln:
e Passwort im versiegelten Umschlag im Tresor
entsprechende Aktualisierung ist sichergestellt
Umschlag durch Mitarbeiter abgezeichnet,
Namensliste for zum Offnen berechtigte Personen ist vorhanden
Dokumentation und Bericht jeder Offnung
Umgehende Anderung des Passwort nach Offnung
Einsatz alternative IT-Systeme mit entsprechender Funktionalitat fUr die beschriebenen
Regeln zuldssig
Es besteht die Pflicht der Systemsperre durch Benutzer beim Verlassen eines Systems im
laufenden Betrieb.
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3.2.5.2 Generierung von Passwortern

Es besteht ein Verbot der Verwendung identischer Passworter von Privat.

Es besteht ein Verbot der Verwendung identischer Passworter von Drittsystemen.

Es besteht die Pflicht der Einhaltung der Mindestldnge von Passwortern.

Es besteht ein Verbot von trivialen Passwértern und Passwortern mit persénlichen Bezug.
Es besteht die Pflicht der ErfUllung der entsprechenden Vorgaben, wenn komplexe
Passworter gefordert sind.

3.2.5.3 PINs zum Entsperren von Smartphones und Tablets
Die Vorgaben sind identisch zu den Vorgaben zu Passwortern.

3.2.5.4 PINs fUr Authentifizierungs-Smartcards
Die Vorgaben sind identisch zu den Vorgaben zu Passwortern.

3.25.5 Gruppenkennungen
e Gruppenkennungen sind zuld@ssig unter den folgenden Voraussetzungen:

o Zuweisung der Benutzerkennung durch einen Zustandigen, Sicherstellung von
Protokollierung und Archivierung
Schriftliche Bestatigung des Erhalts durch Nutzer, Sicherstellung der Archivierung
Anderung des Passworts nach Erhalt der Benutzerkennung durch Nutzer
Anderung des Passworts nach Rickgabe der Benutzerkennung durch Zusténdigen
Beachtung der Archivierungsfristen

O O O O

3.2.6 Zugangskontrolle fir Netze

3.2.6.1 Regelwerk fUr die Nutzung von Netzdiensten

IT-Gerdate der inotec Kunststofftechnik GmbH durfen nur zum sicheren Verbindungsaufbau zu
intfernen Netzwerken (z.B. via VPN) mit 6ffentlichen Netzwerken verbunden sein.
Die Trennung der Verbindung hat sofort zu erfolgen, wenn diese nicht mehr bendtigt wird.

3.2.6.2 Gerd&teidentifikation in Netzen
Eine Uneingeschrankte Verbindung zu internen Netzen der inotec Kunststofffechnik GmbH ist
nur nach erfolgter Freigabe der inotec Kunststofftechnik GmbH gestattet.
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4 Zusdtzliche Anforderungen fir Aufiragnehmer ohne direkten Zugang zum internen
inotec Kunststofftechnik GmbH Netzwerk

4.1 Definition

Die folgenden Anforderungen gelten fur Dienstleister der inotec Kunststofftechnik GmbH
ohne Nutzung von Endgeraten der inotec Kunststofftechnik GmbH und ohne eine Anbindung
an IT-Systeme der inotec Kunststofftechnik GmbH (Remotezugdnge, VPN-Zugdnge,
Direktanbindung, Partneranbindung), falls dennoch Datenaustausch mit der inotec
Kunststofftechnik GmbH erfolgt.

4.2 Anforderungen

4.2.1 Interne Organisation

e Esmuss eine Trennung von Daten der inotec Kunststofftechnik GmbH von Daten Dritter
erfolgen (z.B. durch entsprechendes Rechtemanagement).

e Eine Verhinderung von unbefugtem Zugriff Dritter muss sichergestellt sein (z.B. durch
VerschlUsselung).

e Die Ubernahme der Klassifizierung der Informationen der inotec Kunststofftechnik GmbH
muss erfolgen.

¢ Die Umsetzung angemessener MaBnahmen zur Wahrung der Informationssicherheit muss
gewdhrleistet sein.

e Der Zugriff auf Daten der inotec Kunststofffechnik GmbH muss nach dem Prinzip
»Kenntnis nur bei Bedarf* (,,Need-to-Know-Prinzip*) erfolgen.

5 Verantwortlichkeiten und Abweichungen

Die Einhaltung der Anforderungen in diesem Dokument ist durch alle Dienstleister der inotec
Kunststofftechnik GmbH zu gewdhrleisten.

Abweichungen sind nur nach Rucksprache mit der zusténdigen Stelle bei inotec
Kunststofftechnik GmbH erlaubt.
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